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Objetivo

Identificar los desafios que enfrenta la industria 4.0 en el pilar del Internet Industrial de las
cosas (l1oT), y cdmo los estan resolviendo a través del uso del cdémputo en la niebla, esto con
el fin de identificar areas de oportunidad para futuras investigaciones.

Metodologia

Siguiendo a Boyes et al., (2018), la busqueda de literatura se hizo a través de la combinacion
de palabras clave:
* (“Industrial Internet of Things” OR “Industrial Internet” OR “industry 4.0”) AND “fog
computing”
* (“fog computing” AND (“industrial internet” OR “industry 4.0” OR “Industrial Internet
of Things”) AND “challenges”)
e (industrial internet” OR “industry 4.0” OR “Industrial Internet of Things”) AND
“challenges”
* (“Internet Industrial de las cosas” OR “industria 4.0” OR “lloT”) AND desafios



Resultados

A\
‘ Interoperabilidad
‘ Criticidad mixta

\

‘ Latencia

|

‘ Tolerancia a fallos
]

‘ Escalabilidad con respecto a los ciclos de actualizacion de datos
[

‘ Colaboracion escalable
‘ Seguridad funcional
V4

Fuente: Breivold & Sandstrom, (2015), Hegazy & Hefeeda, (2015), Trujillo, Crespo, & Alonso, (2013), (Virat, Bindu, Aishwarya, Dhanush, & Kounte, (2018), Sisinni et al., (2018),

Desafios técnicos que enfrenta el lloT




Resultados
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Computo en la niebla en el lloT. Fuente: (Aazam et al., 2018).

Resultados

Mineria de big data industrial en tiempo real para
alto rendimiento.

Recoleccién concurrente de datos de multiples
tipos de sensores, robots y maquinas.

Procesamiento rapido de los datos detectados
para generar instrucciones para los actuadores y
robots dentro de una latencia aceptable.

Conectar sensores y maquinas incompatibles a
través de la traduccién y mapeo de protocolos
necesarios.

Gestion de la energia del sistema.

Estructuracion vy filtrado de datos para evitar el
envio de datos innecesarios al nucleo y la nube



Resultados

Desafios del lloT que han sido abordados integrando el computo en la niebla.

Desafio: comunicacién y colaboracién Desafio: latencia

Solucién propuesta Autores

Proponen recortar y refinar el Big data industrial
localmente antes de enviarlo a la nube con el fin de (Aazam et al., 2018)
disminuir retrasos

Desafio: seguridad
- soluciénpropuesta Autores

Desafio: actualizacion de datos

Solucién propuesta Autores

Agregado de datos mediante técnicas jerarquicas.
Mantener una especificacion uniforme.
Normalizacidén de los datos intercambiados. Hacer
uso de técnicas de homogeneizacion de datos.

(Zuo et al., 2018)
(Bellavista, et al., 2018)

El andlisis de datos debe ser en tiempo real y
requiere ser realizado en la niebla, en la nube e
incluso en ambos. (Bellavista, et al., 2018)

(P. Zhang, Chen, Liu, Liang, &
Liu, 2018)

La toma de decisiones se realiza en la niebla, cerca de

la frontera.




Solucién propuesta

Resultados

Autores

Arquitectura basada en capas que soporte
virtualizacion para la migracién entre
nodos de niebla.

(Bittencourt et al., 2015),

citado en Mouradian et al.

(2018)

Arquitectura para asignacidn de recursos
que incluya un algoritmo de distribucion
de cargas de trabajo entre la nubey la

niebla.

(Agarwal et al., 2016),

citado en Mouradian et al.

(2018)

Arquitectura para administracion de
recursos y balanceo de cargas entre la
nube y la niebla.

Kapsalis et al. (2017),

citado en Mouradian et al.

(2018)

Introduccion de una Plataforma de
Operaciones Adaptativa (AOP) para
proporcionar la capacidad de
administracion de extremo a extremo de
la infraestructura de computacion de
niebla habilitada de acuerdo con los
requisitos operacionales del proceso
industrial.

(Gazis, et al., 2015)

Desafio: criticidad mixta

Solucion propuesta Autores

Consideran un thin client y la movilidad. Los

cOmputos simples y constantes se dejan para las

terminales de usuario, de modo que los
dispositivos con recursos mas limitados se unen a
la plataforma de computacidon de niebla.

Proponen un nuevo algoritmo de programacion de
tareas y disefian el esquema de reasignacion de
recursos para mejorar la utilizacién de recursos de (Yin et al., 2018)
los nodos de niebla y reducir los retrasos en las
tareas.

Considera el uso de la computacion en niebla para
entregar aplicaciones de aprendizaje automatico
en tiempo real para las operaciones de la Industria

4.0. Los hallazgos iniciales resaltan la capacidad de

la niebla para proporcionar interacciones
ciberfisicas consistentes y confiables para
escenarios de ingenieria en tiempo real




Conclusiones

En esta revision se han mostrado dos de las tecnologias que impulsan la industria 4.0: el lloT y en cOmputo en
la nube. Se ha planteado la implementacién del coOmputo en la niebla como respuesta a las restricciones
funcionales que presenta la integracion del cdmputo en la nube al lloT.

Se identifican como desafios principales del lloT: interoperabilidad, criticidad mixta, latencia, tolerancia a
fallas, escalabilidad, colaboracion escalable (Integracion horizontal, y vertical), sequridad funcional, desafio de
seqguridad especifico de la industria, los sistemas industriales heredados y la eficiencia en el manejo de energia.

A pesar de que el cdmputo en la niebla es una tecnologia disruptiva que presenta sus propios desafios, ha
empezado a ser implementada porque realmente esta siendo considerada una tecnologia que puede ayudar a
resolver los desafios enfrenta el 1loT en el marco de la industria 4.0

Se identifican como dreas de oportunidad de investigacion y desarrollo: interoperabilidad, seguridad y
privacidad, la eficiencia energética, la tolerancia a fallos y, desempefo en tiempo real.

Esta no ha sido una revisidon exhaustiva, pero permite dilucidar que la investigacion seguira enfocandose en los
desafios que presenta cada uno de los pilares en que se apoya la industria 4.0, por lo que se considera que
aporta areas de oportunidad para el desarrollo de tecnologia.
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